Temeljem ¢lanaka 20. i 46. Statuta URIHO — Ustanove za profesionalnu rehabilitaciju i zaposljavanje
osoba s invaliditetom (u nastavku: Ustanova), Uredbe (EU) 2016/679 Europskog parlamenta i Vije¢a od
27. travnja 2016. o zastiti pojedinaca u vezi s obradom osobnih podataka i o slobodnom kretanju takvih
podataka te o stavljanju izvan snage Direktive 95/46/EZ (u nastavku: Opca uredba o zastiti podataka),
¢l. 26. i 27. Zakona o zastiti tajnosti podataka (NN 108/96, glava VIII. | IX.), odredbi Zakona o tajnosti
podataka (NN 79/07, 86/12), Zakona o pravu na pristup informacijama (NN 25/13, 85/15), Kaznenog
zakona (NN 125/11, 144/12, 56/15, 61/15, 101/17), Zakona o radu (NN 93/14, 127/17), Upravno vijece
Ustanove za profesionalnu rehabilitaciju i zapo3ljavanje osoba s invaliditetom - URIHO-ZAGREB (dalje
u tekstu: Poslodavac) na 12. sjednici odrzanoj dana M.A. 2019. donijelo je sljedeci

PRAVILNIK
O POSLOVNOJ | PROFESIONALNOJ TAINI
TE ZASTITI OSOBNIH PODATAKA

I. TEMELINE ODREDBE

Uvodne odredbe
Clanak 1.

1) Pravilnikom o poslovnoj i profesionalnoj tajni i zastiti osobnih podataka (u nastavku: Pravilnik)
odreduju se podaci koji se u poslovanju URIHO — Ustanove za profesionalnu rehabilitaciju i
zapo$ljavanje osoba s invaliditetom smatraju poslovnom i profesionalnom tajnom, duznost
Cuvanja tajnih podataka, ovlasti za priopcavanije tajne, zastita i postupanje s tajnim podacima te
druge okolnosti od interesa za Cuvanje poslovne, profesionalne i osobne tajne, kao i postupanje
Voditelja obrade prilikom prikupljanja, obrade, koristenja i zastite osobnih podataka svih fizi¢kih
osoba Cije podatke prikuplja, obraduje i koristi na temelju propisa Republike Hrvatske, prava
Europske unije, preuzetih obveza iz ugovornih odnosa te privole ispitanika.

Definicije pojmova
Clanak 2.
1) Pojediniizrazi u ovom Pravilniku imaju slijedece znaéenje:

e Podatak - dokument, odnosno svaki napisani, umnozZeni, nacrtani, slikovni, tiskani, snimljeni,
fotografirani, magnetni, opticki, elektronicki ili bilo koji drugi zapis podatka, saznanje, mijera,
postupak, predmet, usmeno priopcenje ili informacija, koja s obzirom na svoj sadrzaj ima
vaznost povjerljivosti i cjelovitosti za svoga vlasnika,

e Poslovna tajna - podatak koji je kao poslovna tajna odredeni zakonom, drugim propisom ili
opcim aktom trgovackog drustva, ustanove ili druge pravne osobe, a koji predstavlja
proizvodnu tajnu, rezultate istraZivackog ili konstrukcijskog rada te drugi podatak zbog ¢ijeg bi
priopcavanja neovlastenoj osobi mogle nastupiti Stetne posljedice za njezine gospodarske
interese; osobito se pod poslovnhom tajnom smatraju:

o isprave i podaci o korisnicima i radnicima Ustanove i njihovom podrijetlu koji su
sadrZani u sluzbenoj dokumentaciji Ustanove,
o isprave i podaci koje kao povijerljive priopéi nadlezno tijelo,
mjere i nadin postupanja u slu¢aju nastanka izvanrednih okolnosti,
o dokumenti koji se odnose na obranu,
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o podaci koji su klasificirani stupnjem tajnosti, a odnose se na poslove koji se obavljaju s
Vladom Republike Hrvatske, Ministarstvom obrane, OruZanim snagama Republike
Hrvatske, Ministarstvom unutarnjih poslova, Drzavnim odvjetniStvom i sigurnosno —
obavjestajnim sluzbama,

o koji sadrZe ponude na natjecaj, javnho nadmetanje ili drazbu — do objave rezultata
natjecaja, javnog nadmetanja, odnosno drazbe,

o podaciiisprave koje ravnatelj proglasi poslovnom tajnom,

o podacikoje je kao poslovnu tajnu Ustanova prikupila od drugih pravnih i fizickih osoba,

o podaci iz ugovora koje zakljuCuje Ustanova ako ih ravnatelj ili druga ugovorna strana
utvrdi tajnima,

o podaciiisprave o poslovanju Ustanove preko IBAN-a, stanju i prometu racuna, osim
podataka za koje postoji zakonska obveza da budu javno dostupni.

Profesionalna tajna - isprave i podaci o osobnom ili obiteljskom Zivotu korisnika Ustanove,
odnosno radnika Ustanove te njihovom podrijetlu koji su sadrzani u sluzbenoj dokumentaciji
Ustanove; osobito, profesionalnom tajnom smatraju se osobni podaci radnika, osiguranika i
korisnika usluga Ustanove i drugih osoba za koje saznaju radnici Ustanove u obavljanju svoga
zanimanija i svojih poslova ili za koje saznaju ¢lanovi Upravnog vijeéa i drugih tijela ustanove, a
¢ije bi neovlasteno otkrivanje moglo Stetiti interesu osobe na koju se podaci odnose ili
¢lanovima njene obitelji.

Osobni podatak — svaka informacija koja se odnosi na identificiranu fizicku osobu ili fizicku
osobu koja se moze identificirati, odnosno €iji se identitet moZe utvrditi izravno ili neizravno,
posebno na osnovi identifikacijskog broja ili jednog ili viSe obiljeZja specificnih za njezin fizicki,
psiholoski, mentalni, gospodarski, kulturni ili socijalni identitet.

Obrada - svaki postupak ili skup postupaka koji se obavljaju na osobnim podacima ili na
skupovima osobnih podataka, bilo automatiziranim ili neautomatiziranim sredstvima kao Sto
su prikupljanje, biljeZenje, organizacija, strukturiranje, pohrana, prilagodba ili izmjena,
pronalaZenje, obavljanje uvida, uporaba, otkrivanje prijenosom, Sirenjem ili stavljanjem na
raspolaganje na drugi nacin, uskladivanje ili kombiniranje, ograni¢avanje, brisanje ili
unistavanje.

Izrada profila - svaki oblik automatizirane obrade osobnih podataka koji se sastoji od uporabe
osobnih podataka za ocjenu odredenih osobnih aspekata povezanih s pojedincem, posebno za
analizu ili predvidanje aspekata u vezi s radnim u€inkom, ekonomskim stanjem, zdravljem,
osobnim sklonostima, interesima, pouzdanoscu, ponasanjem, lokacijom ili kretanjem tog
pojedinca.

Pseudonimizacija - obrada osobnih podataka na nacin da se osobni podaci vise ne mogu
pripisati odredenom ispitaniku bez uporabe dodatnih informacija, pod uvjetom da se takve
dodatne informacije drZe odvojeno te da podlijezu tehnickim i organizacijskim mjerama kako
bi se osiguralo da se osobni podaci ne mogu pripisati pojedincu ¢&iji je identitet utvrden ili se
moze utvrditi.

Voditelj obrade - fizicka ili pravna osoba, tijelo javne vlasti, agencija ili drugo tijelo koje samo
ili zajedno s drugima odreduje svrhe i sredstva obrade osobnih podataka; odnosno kada su
svrhe i sredstva takve obrade utvrdeni pravom Europske unije ili pravom drzave ¢lanice.
lzvrsitelj obrade - fizicka ili pravna osoba, tijelo javne vlasti, agencija ili drugo tijelo koje
obraduje osobne podatke u ime voditelja obrade.

Primatelj - fizicka ili pravna osoba, tijelo javne vlasti, agencija ili drugo tijelo kojem se otkrivaju
osobni podaci, neovisno o tome je li on treca strana. Medutim, tijela javne vlasti koja mogu
primiti osobne podatke u okviru odredene istrage u skladu s pravom Europske unije ili drzave
¢lanice ne smatraju se primateljima.

Treca strana - fizicka ili pravna osoba, tijelo javne vlasti, agencija ili drugo tijelo koje nije
ispitanik, voditelj obrade, izvrsitelj obrade ni osobe koje su ovlastene za obradu osobnih
podataka pod izravhom nadleznoscu voditelja obrade ili izvrSitelja obrade.
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e Sustav pohrane ili zbirka osobnih podataka — svaki strukturirani skup osobnih podataka
dostupnih prema posebnim kriterijima, bilo da su centralizirani, decentralizirani ili rasprieni na
funkcionalnoj ili zemljopisnoj osnovi.

e Privola ispitanika - svako dobrovoljno, posebno, informirano i nedvosmisleno izrazavanije Zelja
ispitanika kojim on izjavom ili jasnom potvrdnom radnjom daje pristanak za obradu osobnih
podataka koji se na njega odnose.

e Povreda osobnih podataka - krSenje sigurnosti koje dovodi do slucajnog ili nezakonitog
unistenja, gubitka, izmjene, neovlastenog otkrivanja ili pristupa osobnim podacima koji su
preneseni, pohranjeni ili na drugi nacin obradivani.

e Biometrijski podaci - osobni podaci dobiveni posebnom tehnickom obradom u vezi s fizickim
obiljeZjima, fiziolodkim obiljeZjima ili obiljeZjima ponaSanja pojedinca koja omogucuju ili
potvrduju jedinstvenu identifikaciju tog pojedinca, kao $to su fotografije lica ili daktiloskopski
podaci.

e Povjerljiva osoba — zaposlenik poslodavca imenovan za zaprimanje prijava nepravilnosti i
vodenje postupka u vezi s prijavom nepravilnosti, sukladno odredbama Zakona o zastiti
prijavitelja nepravilnosti.

POSLOVNA | PROFESIONALNA TAJNA

Clanak 3.
Podaci koji se smatraju poslovnom ili profesionalnom tajnom, a odnose se na dokument koji je
nastao u URIHO-u, utvrduje ravnatelj prilikom ¢ega mora voditi racuna o potrebi zastite interesa
URIHO-a koji bi neovlastenim odavanjem poslovne ili profesionalne tajne mogli biti ugroZeni te o
mogucoj Steti za URIHO i osobe na koje se tajni podaci odnose.

Drugi (netiskani) oblici dokumenata
Clanak 4.
Elektronicke baze podataka koje sadrze tajne podatke moraju se osigurati od neovlastenog
pristupa postavljanjem lozinke ili druge odgovarajuée zastite.

DuZnost ¢uvanja tajne
Clanak 5.
Tajne podatke duZni su €uvati svi radnici URIHO-a, €lanovi svih tijela URIHO-a i druge osobe koje u
obavljanju svojih poslova dolaze u doticaj s tajnim podacima.
DuzZnost ¢uvanja tajne odnosi se na sve osobe iz prethodnog stavka ovog clanka i nakon isteka
njihovog mandata, prestanka radnog odnosa ili prestanka obavljanja poslova odnosno dok podaci
ne budu deklasificirani ili dok ih vlasnik podataka ne oslobodi ¢uvanja tajne.

€lanak 6.

Ne smatra se povredom duZnosti €uvanja tajne:

e ako su podaci dani na zahtjev suda ili tijela ovlaStenog za obavljanje nadzora,

e ako su podaci priopéeni na osnovi pisane dozvole ravnatelja, te dani pod uvjetima i na nacin
predviden ovim Pravilnikom,

e ako se podaci daju na temelju ovlasti koja proizlazi iz duznosti koju onaj tko ih daje obavlja,
poloZaja na kojem se nalazi ili opisa poslova radnog mjesta na kojemu je zaposlen,

e ako se podaci daju osobama, tijelima drZavne uprave, ustanovama i drugim subjektima
ovlastenim na temelju posebnog propisa,
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e ako su podaci priopéeni na sjednici nekog od upravnih tijela nuZzni radi obavljanja poslova iz
njegove nadleZnosti, uz nuznost priop¢avanja nazo¢nima o tajnosti podataka i na obvezu
cuvanja tajnih podataka.

Tajnom se ne smatraju podaci koji su ve¢ poznati javnosti.

Ovlasti za pristup
Clanak 7.

Pristup tajnim podacima dopusten je ravnatelju, zaposlenicima kojima je to nuzno za obavljanje
poslova iz njihovog djelokruga te drugim osobama koje ravnatelj ovlasti.
Ovlastenici na pristup tajnim podacima moraju potpisati izjavu kojom potvrduju da su upoznati s
propisima koji ureduju podrucje zastite tajnih i osobnih podataka i svojim pravima i obvezama, te
da ¢e Cuvati tajnu.
Podatke koji se smatraju tajnom smiju dati na uvid, odnosno priop¢iti drugim osobama ravnatelj i
osobe koje on za to pisanim putem ovlasti.
Prije usmenog priopcenja tajnih podataka, daje se prethodno upozorenje o tajnosti podataka koje
ima istu vaznost kao i pisanim putem utvrdena vrsta tajne i stupanj tajnosti.

Podaci u vlasnistvu drugih osoba
€lanak 8.
Tajni podaci u vlasniStvu drugih fizickih ili pravnih osoba ne smiju se priopditi drugim osobama bez
prethodne pisane suglasnosti vlasnika.

Priopcavanje medijima
Clanak 9.
Podatke koji su predmet ovog Pravilnika smiju priopéavati ravnatel;j ili za to ovlastena osoba uz
uvjete utvrdene ovim Pravilnikom.

Cuvanje dokumenata

Clanak 10.
Dokumenti koji sadrZe tajne podatke moraju u svakom trenutku biti zastiéeni od neovlastenog
pristupa.
Dokumenti koji sadrze tajne podatke, pohranjuju se i €uvaju kod ovlastenih zaposlenika i
pohranjuju se u ormare ili radne stolove sa bravom.
Dokumenti s tajnim podacima se prilikom arhiviranja spremaju posebno u zaklju¢ane ormare, a
kljuCevi se povjeravaju osobi koju ovlasti ravnatelj.

Prijavljivanje nepravilnosti
Clanak 11.

Svaki radnik koji uoci nepravilnosti u svezi €uvanja i zastite tajnosti podataka ili odredene aktivnosti
usmjerene na otkrivanje tajnih podataka, kao i u slu€aju nestanka ili neovlastenog otkrivanja
dokumenata ili podataka koji se prema odredbama ovog Pravilnika smatraju tajnim, duzan je o
tome bez odlaganja obavijestiti nadleZznog rukovoditelja ili povjerljivu osobu.

NadleZan rukovoditelj duzan je o €injenicama iz prethodnog stavka obavijestiti ravnatelja i bez
odgode pokrenuti postupak za utvrdivanje okolnosti pod kojim je dosSlo do nestanka ili
neovlastenog otkrivanja podataka.

Odgovornost za povredu tajnosti podataka
Clanak 12.
Neovlasteno priopcavanje podataka koji predstavljaju tajnu prema odredbama ovog Pravilnika
predstavlja povredu duZnosti €uvanja tajne $to se smatra teSkom povredom obveze iz radnog
odnosa radi koje URIHO pocinitelju moZe otkazati ugovor o radu.
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Ukoliko je zbog neovladtenog priopéavanja podataka koji se smatraju tajnom za URIHO nastala
materijalna ili nematerijalna Steta, protiv osobe koja je povrijedila duZnost ¢uvanja tajne moze se
pred nadleznim sudom pokrenuti postupak za naknadu pretrpljene 3tete.

UPOTREBA | SIGURNOST INFORMATICKOG SUSTAVA

Znacenje

Clanak 13.
Informaticki sustav ukljuCuje svu informaticku opremu poslodavca poput ra€unala, mreZne
infrastrukture, pisace i prijenosne medije, na toj opremi postavljene servise i aplikacije te sve
podatke koji se na njima nalaze.
U svrhu zastite od zlouporaba interneta koje prijete poslovanju poput zloéudnih programa i
aplikacija, Ustanova ¢e na svom informatickom sustavu ograni€iti pristup sadrzajima odredenih
mreZnih stranica, programa ili aplikacija.
Prilikom koristenja sustava, korisnici su duZni pridrZavati se uputa poslodavca.

Ovlasti

Clanak 14.
Radnicima se dodjeljuju ovlasti za upotrebu informatickog sustava ili njegovih pojedinih dijelova
isklju¢ivo radi obavljanja poslova iz djelokruga poslovnog procesa poslodavca.
Navedene ovlasti dodjeljuju ovlasteni zaposlenici zaduZeni za upraviljanje informatickom
opremom.
Nadogradnju ili podeSavanje sustava obavljaju isklju¢ivo ovlastene osobe.
Ovlastene osobe zapisuju i na primjeren nacin ¢uvaju svako dodjeljivanje ili oduzimanje ovlasti iz
stavka 1. ovog €lanka.
Nije dopusteno prenositi ovlasti s korisnika na korisnika, odnosno korisniku nije dopusteno koristiti
ovlasti drugog korisnika niti drugim korisnicima dodjeljivati vlastite ovlasti.
Dopusteno je koriStenje ovlasti isklju€ivo za namjenu za koju su dodijeljene.
Korisnik je odgovoran za sve transakcije i promjene za koje se utvrdi da su obavljene koristenjem
njemu dodijeljenih ovlasti.

Vlasnistvo

Clanak 15.
Cjelokupni informaticki sustav predstavlja imovinu poslodavca.
U informatickom sustavu poslodavca nije dopuSteno koriStenje ili pohrana podataka, aplikacija,
servisa niti opreme koji se mogu smatrati privatnim vlasnistvom korisnika.

Koristenje

Clanak 16.
Korisnik je duZan postupati s opremom pazljivo i pravilno te ju ¢uvati od ostecenja.
O svakom primijeéenom nedostatku u sustavu ra€unalne sigurnosti, kao i svakoj zlouporabi i
krSenju sigurnosnih pravila informacijskog sustava, korisnik je bez odgode duZan obavijestiti
neposrednog rukovoditelja ili ovlaStenu osobu unutar informatickog sustava poslodavca.

Nadgledanje sustava
Clanak 17.
Ovlasteni radnici na zahtjev ravnatelja nadgledaju sustav, odnosno komunikaciju i materijale koje
korisnici kreiraju, pohranjuju, salju ili primaju preko informaticke opreme poslodavca.
Ovlasteni radnici zapisuju svaki postupak iz prethodnog stavka ovog €lanka te o njemu sastavljaju
i na primjeren nacin €uvaju pisano izvjeSce.
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Vanjska oprema
Clanak 18.

Nije dopusteno ugradivanje programskih paketa, internih ili perifernih sklopovskih uredaja u
informaticki sustav poslodavca od strane neovlastenog korisnika.
Nije dopusteno neovlasteno unosenje bilo kojeg dijela racunalne opreme u prostorije poslodavca,
kao niiznosenje bilo kojeg dijela raCunalne opreme u viasnistvu poslodavca od strane neovlastenog
radnika.
Prijenosna racunala, mobiteli ili dio informaticke opreme koji se ne nalaze u vlasniStvu poslodavca,
mogu biti uklju¢ena na mreinu infrastrukturu poslodavca, ali isklju¢ivo uz prethodno pisano
odobrenje ravnatelja.

Sigurnosne kopije
Clanak 19.
Korisnici ne smiju izradivati kopije bilo kakvih podataka o poslovanju, a koji se mogu pronadi
pohranjeni na bilo kojem mediju, niti izradivati kopije konfiguracijskih i sistemskih datoteka ili
programa u vlasniStvu poslodavca.
Podaci iz prethodnog stavka ovog ¢lanka mogu se dati na uvid drugim osobama iskljuivo uz
prethodno dobiveno pisano odobrenje ravnatelja.

Elektronicka posta
Clanak 20.
Komunikacija putem elektronicke poste ili drugog odgovaraju¢eg programa ili aplikacije uz
koriStenje korisnickog racuna poslodavca moZze se koristiti iskljucivo u sluzbene svrhe.

NADZORNI UREDAIJI
Svrha
Clanak 21.
Sustav video nadzora koristi se u svrhu koja je nuZna i opravdana radi zastite osoba i imovine.
Aktivnosti nadzornih uredaja provode se sukladno zakonskim i podzakonskim aktima kojima se
ureduju podrucja provedbe sustava tehnicke zastite i zaStite osobnih podataka.
Snimke snimljene sustavom video nadzora koriste se iskljuéivo radi postizanja svrhe iz stavka 1.
ovog ¢lanka.

Opseg i Cuvanje podataka
Clanak 22.

Sustav video nadzora snima iskljuCivo vanjski prostor, odnosno ulaz u poslovne prostore
poslodavca.
Snimljeni podaci snimaju se i pohranjuju na video snimacu najduZe $est mjeseci od dana njihovog
nastanka, a nakon proteka navedenog roka snimke se trajno brisu.
U sluéaju opravdane potrebe, a kada je to propisano posebnim zakonom ili je snimke potrebno
koristiti kao dokazno sredstvo u sudskom, upravnom, arbitraznom ili drugom istovjetnom
postupku, ravnatelj u svakom pojedinom slu¢aju moZe donijeti pisanu odluku o ¢uvanju podataka
duZe od razdoblja iz stavka 2. ovog €lanka, ali ne duZe od godinu dana.
U slu¢aju prethodnog stavka ovog ¢lanka, snimka nadzora pohranit ce se na opticki medij te koristiti
isklju¢ivo radi dokazivanja povrede svrhe nadzora.

Nadzor vremena prisutnosti na radu
Clanak 23.
Dopusteno je koridtenje sustava nadzora vremena prisutnosti na radu nuznog radi obracuna place
i drugih materijalnih prava radnika.
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U slucaju eventualnog koriStenja biometrijskog sustava, potrebno je ishoditi pisanu izjavu
pojedinog radnika iz koje na jasan i nedvosmislen nacin proizlazi njegova slobodno oditovana volja
za koriStenje takvog sustava.

U pisanoj izjavi iz stavka 2. ovog &lanka potrebno je ponuditi radniku i moguénost koristenja
alternativnog nacina prijavljivanja dolazaka i odlazaka u prostore poslodavca poput unosenja
korisnickog imena i lozinke ili provilacenja kartice.

Radnik koji odluci koristiti metodu iz prethodnog stavka ovog ¢lanka ne smije zbog toga snositi bilo
kakve posljedice.

Na sve ono 5to nije uredeno ovim €lankom, na odgovarajuéi se nadin primjenjuju odredbe iz
poglavlja koje regulira podrucje nadzora tehnickim uredajima.

Zastita prava radnika
Clanak 24.

Poslodavac je duZan osigurati da se obavijest o provodenju video nadzora nalazi na vidnom mjestu
pri ulasku u snimani prostor.
Nije dopusteno raspolaganje podataka prikupljenih koristenjem sustava tehnic¢ke zastite izvan
propisane namjene.
Raspolaganje snimkama dopusteno je isklju¢ivo ravnatelju i osobama koje on za to pisanom
odlukom ovlasti.

ZASTITA OSOBNIH PODATAKA

Svrha obrade
Clanak 25.

URIHO — Ustanova za profesionalnu rehabilitaciju i zaposljavanje osoba s invaliditetom ima status
Voditelja obrade.

Osobni podaci prikupljaju se u svrhu izvrSavanja zakonskih obveza, bilo da su iste predvidene
propisima Republike Hrvatske ili pravom Europske unije, ostvarivanja prava i obveza iz radnih
odnosa te ostalih oblika i vrsta ugovornih odnosa kojima se ureduju prava i obveze fizi¢kih osoba i
voditelja obrade.

Obrada osobnih podataka mozZe se provoditi i radi izvrSavanja aktivnosti poput statistickih
istraZivanja, upravljanja ljudskim resursima, praéenja kvalitete struénog rada i struénih sluzbi te
ostale sluzbene svrhe.

Kategorije osoba na koje se podaci odnose
Clanak 26.

Sustav pohrane odnosno zbirka osobnih podataka odnosi se na:

1) sve radnike koji s URIHO — Ustanovom za profesionalnu rehabilitaciju i zaposljavanje osoba s
invaliditetom kao s poslodavcem na neposredan nacin zakljuce ugovor o radu na neodredeno
ili odredeno vrijeme, puno ili nepuno radno vrijeme,

2) polaznike struénog osposobljavanja za rad bez zasnivanja radnog odnosa,

3) osobe na stru¢noj praksi u URIHO-u,

4) osobe koje sus URIHO-om zakljucile ugovor o izvrSavanju odredenih poslova, kao §to su ugovor
o djelu, autorski ugovor te ostale ugovore s fizickim osobama koje ustanova URIHO zaklju¢uje
u svojstvu narucitelja,

5) fizicke osobe koje su u URIHO-u upucene na rad i usavrsavanje u sklopu programa Virtualna
radionica i Radni centar,

6) fizicke osobe koje su u URIHO-u upucene na rad za opce dobro umjesto izvr3avanja zatvorske
kazne.



2)

3)

4)

1)

2)

1)

2)

Mogucée je prikupljanje, obradivanje te koristenje osobnih podataka i za druge fizicke osobe koje
sudjeluju u stru¢nom ili znanstvenom, odnosno istraZivatkom radu u URIHO-u, ali isklju€ivo na
temelju prethodno dobivene privole u pisanom obliku.

Osobe iz prethodnog stavka ovog €lanka imaju pravo u svakom trenutku odustati od dane privole
i zatraZiti prestanak daljnje obrade njihovih podataka, osim u slu¢aju obrade podataka u statisticke
svrhe kada osobni podaci vise ne omogucuju identifikaciju osobe na koju se odnose.

Zahtjev iz prethodnog stavka ovog ¢lanka moguce je dostaviti u pisanom obliku (osobno, postom
ili putem elektronicke adrese sluZbeniku za zastitu podataka) ili usmeno, o ¢emu ¢ée se bez
odgadanja sastaviti zapisnik kojeg podnositelj zahtjeva vlastoruéno potpisuje.

Vrste zbirki osobnih podataka
Clanak 27.

Temeljem Uredbe (EU) 2016/679 Europskog parlamenta i Vije¢a od 27. travnja 2016. o zastiti
pojedinaca u vezi s obradom osobnih podataka i o slobodnom kretanju takvih podataka te o
stavljanju izvan snage Direktive 95/46/EZ (u nastavku: Opéa uredba o zastiti podataka), URIHO vodi
zbirke osobnih podataka te uspostavlja i vodi evidencije o aktivhostima obrade koje sadrie
osnovne informacije o pojedinoj zbirci i podatke o:
e Opca kadrovska evidencija (zbirka osobnih podataka o kadrovskoj evidenciji radnika),
e Obracun plaéa (zbirka o placama i drugim materijalnim pravima radnika),
e Zbirka osobnih podataka osoba upuéenih na rad i usavrsavanje u sklopu programa Virtualna

radionica i Radni centar,
e Zbirka osobnih podataka osoba upuéenih na rad za opée dobro umijesto izvrSavanja

zatvorske kazne,
e Zbirka osobnih podataka o vanjskim suradnicima (ustrojstvo i vodenje prema potrebi).
Zbirke podataka, vrste i opseg podataka u zbirkama podataka moguce je dodavati, mijenjati i brisati
ovisno o potrebama poslovanja, izmjenama propisa i privolama ispitanika.

Vrste podataka sadrzanih u zbirkama podataka
Opca kadrovska evidencija
Clanak 28.

Zbirka podataka: Opca kadrovska evidencija vodi se u svrhu obrade ostvarivanja prava i obveza iz

radnih odnosa, a podaci se prikupljaju temeljem ¢lanka 5. Zakona o radu (NN 93/14, 127/17) u

opsegu koji je propisan Pravilnikom o sadrzaju i nacinu vodenja evidencije o radnicima (NN 73/17)

te se sadrzaj i opseg vodenja uskladuje s njihovim izmjenama i dopunama, kao i posebnim

propisima.

Za zbirku iz stavka 1. ovog c¢lanka prikupljaju se sljedeéi podaci:

e imeiprezime,

e osobni identifikacijski broj,

e spol,

dan, mjesec i godinu rodenja,

drzavljanstvo,

prebivaliSte, odnosno boraviste,

dozvolu za boravak i rad ili potvrdu o prijavi rada, ako ih je strani radnik obvezan imati,

struéno obrazovanje te posebne ispite i tecajeve koji su uvjet za obavljanje posla (ukljucujuéi

licence, certifikate i slicno),

datum pocetka rada,

e naznaku radi li se o ugovoru iz ¢lanka 61. stavka 3. i €lanka 62. stavka 3. Zakona o radu te broj
radnih sati koje ¢e radnik raditi temeljem takvog ugovora, kao i suglasnost poslodavca kod
kojeg radnik radi u punom radnom vremenu ili poslodavaca kod kojih radnik u nepunom
radnom vremenu radi Cetrdeset sati tjedno,

e trajanje rada u inozemstvu, drZava i mjesto rada, u slu¢aju upucéivanja radnika u inozemstvo,
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3)

1)

2)

e trajanje privremenog ustupanja radnika u povezano drustvo, sjediSte i mjesto rada
ustupljenog radnika te drzava poslovnog nastana povezanog drustva, u slu¢aju ustupanja u
inozemstvo,

e naznaku radi li se o poslovima na kojima se staz osiguranja racuna s poveéanim trajanjem i
kako,

e mjesto rada, a ako ne postoji stalno ili glavno mjesto rada, napomenu da se rad obavlja na
razli¢itim mjestima,

e ugovoreno tjedno radno vrijeme, odredeno puno radno vrijeme, odnosno propisano
skraceno radno vrijeme u satima,

e vrijeme mirovanja radnog odnosa, neplac¢enog dopusta, rodiljnih i roditeljskih dopusta ili
koriStenja drugih prava u skladu s posebnim propisom,

e datum prestanka radnog odnosa,
e razlog prestanka radnog odnosa.
Osim podataka iz stavka 1. ovoga ¢lanka, prikupljaju se i obraduju i drugi podaci o kojima ovisi
ostvarenje pojedinih prava iz radnog odnosa ili u vezi s radnim odnosom: mirovinski staz do
pocetka rada kod poslodavca, dojenje djeteta, status samohranog roditelja, status posvojitelja,
profesionalna bolest, profesionalna nesposobnost za rad, smanjenje radne sposobnosti uz
preostalu radnu sposobnost, smanjenje radne sposobnosti uz djelomi¢ni gubitak radne
sposobnosti, invaliditet, invalidska mirovina zbog djelomi¢nog gubitka radne sposobnosti, za
radnike koji rade u nepunom radnom vremenu podatak o svakom drugom poslodavcu kod kojeg
radnik radi u nepunom radnom vremenu i ostali potrebni podaci.

Evidencija za obracun placa
Clanak 29.
Zbirka podataka: Obracun plac¢a vodi se u svrhu ostvarivanja prava na placu i druga materijalna
primanja, a podaci se prikupljaju temeljem vaZeéeg Zakona o radu, Zakona o porezu na dohodak,
Zakona o ra¢unovodstvu, Pravilnika o sadrZaju i nainu vodenja evidencije o radnicima te se sadrZaj
i opseg vodenja uskladuje s njihovim izmjenama i dopunama kao i s posebnim propisima.
Za zbirku iz stavka 1. ovog ¢lanka prikupljaju se sljedeci podaci:

e osobni podaci iz opce kadrovske evidencije: ime i prezime radnika, ime i prezime roditelja,
prebivaliste odnosno boraviste radnika, matiéni broj radnika, datum rodenja, JMBG, OIB,
zvanje, titula, spol, struéna sprema, organizacijska jedinica, podatak o ostvarivanju prava
na temelju statusa hrvatskog ratnog vojnog invalida (HRVI), vrsta radnog odnosa,

e Osnovica za izraun place: koeficijent sloZenosti poslova, dodaci za svaku godinu staza
0,5%, za posebne uvjete rada, stalni dodatak,

e Vrsta rada, odsustva i naknada: redovni rad, druga smjena, noc¢ni rad, rad blagdanom,
neradnim danom, godisnji odmor, placeni, neplaéeni dopust, bolovanja, prekovremeni
rad, naknade, potpore i nagrade, ostale naknade, bruto obustave, sati, iznos,

e podaci o €lanstvu u Il. stupu mirovinskog osiguranja, medugeneracijska solidarnost,
individualna Stednja,

e sindikalne obustave - podaci o ¢lanstvu u sindikatu,

podaci o kreditima, ovrhama, obustavama na placu,

podaci o uzdrzavanim ¢lanovima obitelji,

podaci o banci i IBAN broj tekuéeg racuna,

podaci o staZu osiguranja te pocetku i zavrSetku radnog odnosa,
podaci o osobnom odbitku radnika

evidencija primanja.



1)

1)

1)

2)

3)

Evidencije za ostale osobe
€lanak 30.
Za osobe koje se nalaze na stru¢nom osposobljavanju za rad bez zasnivanja radnog odnosa, osobe
na stru€noj praksi u URIHO-u te fizicke osobe koje su u URIHO upuéene na rad za opce dobro
umjesto izvrSavanja zatvorske kazne u skladu s opéim propisima, prikupljaju se sljedeci osobni
podaci:
- ime i prezime,
- 0IB,
- spol,
- dan, mjesec i godinu rodenja,
- prebivaliste, odnosno boraviste,
- naziv ugovora ili akta temeljem kojeg osoba iz stavka 1. ovoga €lanka radi kod poslodavca, te
dokaz o udovoljavanju propisanim uvjetima za obavljanje tih poslova,
- mjesto rada,
- datum pocetka rada,
- datum prestanka rada.

Clanak 31.
Za osobe koje su s URIHO-om zakljucile ugovor o izvrSavanju odredenih poslova kao $to su ugovor
o djelu, autorski ugovor te ostale ugovore s fizickim osobama koje ustanova URIHO zakljucuje u
svojstvu narucitelja, prikupljaju se sljedeci osobni podaci:
e ime i prezime radnika,
e ime i prezime roditelja,

e OIB,
e JMBG,
e spol,

e dan, mjesec i godina rodenja,

e prebivaliste, odnosno boraviste,

e naziv ugovora ili akta temeljem kojeg osoba iz stavka 1. ovoga clanka pruZa usluge za
URIHO,

e datum pocetka i zavrietka obavljanja poslova,

e naziv banke i broj IBAN Ziro racuna,

e podaci o ¢lanstvu u Il. stupu mirovinskog osiguranja, medugeneracijska solidarnost,
individualna Stednja,.

Evidencije o aktivnosti obrade
Clanak 32.

Radi izvr$avanja aktivnosti iz ¢lanaka 26. do 31., a u skladu sa ¢lankom 30. Opce uredbe o zastiti
podataka, URIHO vodi evidenciju o aktivnostima obrade koja sadrZi sliedece informacije:

e ime i kontaktne podatke voditelja obrade, predstavnika voditelja obrade i sluzbenika za
zastitu podataka,
svrhe obrade,
pravni temelj obrade,
opis kategorija ispitanika i kategorija osobnih podataka,
kategorije primatelja kojima su osobni podaci otkriveni ili ¢e im biti otkriveni, ukljuujuci
primatelje u tre¢cim zemljama ili medunarodne organizacije,

e predvidene rokove za brisanje razliitih kategorija podataka, ako je moguce,

e opéi opis tehnickih i organizacijskih sigurnosnih mjera, ako je moguce.
Za zakonitost, pravilnost i pravovremenost vodenja evidencije iz prethodnog stavka ovog &lanka
odgovoran je Voditelj obrade.
Evidencija iz stavka 1. ovog ¢lanka mora se voditi u pisanom obliku, uklju€ujuci i elektronicki oblik.
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1)

1)

2)

3)

1)

2)

3)

4)
5)

Mjere zastite osobnih podataka
Clanak 33.

URIHO je duZan s osobnim podacima postupati s paZznjom dobrog gospodarstvenika, poduzimajuci,
zajedno sa svojim stru¢nim i administrativnim osobljem, sve potrebne tehnicke, kadrovske i
organizacijske mjere zastite osobnih podataka koje su potrebne da bi se osobni podaci zastitili od
sluajnog gubitka ili uniStenja, od nedopustenog pristupa ili nedopultene promjene,
nedopustenog objavljivanja i svake druge zlouporabe te utvrditi obvezu osoba koje su zaposlene u
obradi podataka.

Tehnicke i organizacijske sigurnosne mjere
Clanak 34.
Kako bi se osigurala odgovarajuca razina sigurnosti s obzirom na rizik, URIHO provodi odgovarajucée
tehnicke i organizacijske mjere, uklju€uju¢i prema potrebi:
e pseudonimizaciju i enkripciju osobnih podataka,
e sposobnost osiguravanja trajne povijerljivosti, cjelovitosti, dostupnosti i otpornosti sustava i
usluga obrade,
e sposobnost pravodobne ponovne uspostave dostupnosti osobnih podataka i pristupa njima u
slucaju fizickog ili tehnickog incidenta,
e prema potrebi i moguénostima, proces za redovno testiranje, ocjenjivanje i procjenjivanje
ucinkovitosti tehnickih i organizacijskih mjera za osiguravanje sigurnosti obrade.
Prilikom procjene odgovarajuce razine sigurnosti, u obzir se posebno uzimaju rizici koje predstavlja
obrada, posebno rizici od slucajnog ili nezakonitog unistenja, gubitka, izmjene, neovlaStenog
otkrivanja osobnih podataka ili neovlastenog pristupa osobnim podacima koji su preneseni,
pohranjeni ili na drugi nacin obradivani.
URIHO poduzima mjere radi osiguravanja da svaki pojedinac koji djeluje pod odgovorno$éu
Voditelja obrade, a koji ima pristup osobnim podacima, ne obraduje te podatke ako to nije prema
uputama odgovorne osobe, osim ako je to obvezan udiniti prema propisima Republike Hrvatske ili
pravu Europske unije.

Nacin prikupljanja, obradivanja i €uvanja podataka
Clanak 35.

Osobni podaci smiju se prikupljati i dalje obradivati iskljucivo u slu¢ajevima odredenim Zakonom o
radu, Pravilnikom o sadrZaju i nadinu vodenja evidencije o radnicima, Pravilnikom o za3titi arhivske
i registraturne grade, Pravilnikom o unutarnjem ustrojstvu i sistematizaciji radnih mjesta,
uredbama i drugim propisima o evidencijama koje reguliraju prikupljanje, obradu i cuvanje osobnih
podataka iz podrucja radnih odnosa te u svrhu sklapanja i izvrSenja ugovora u kojem je ispitanik
stranka.
Odluku o imenovanju sluzbenika za zastitu podataka te odluku o osobama koje su osim poslodavca
ovlastene za provodenje nadzora, prikupljanja, obradivanja, koriStenja osobnih podataka donosi
ravnatelj Ustanove.
Prethodno prikupljanju bilo kojih osobnih podataka, radnici URIHO-a duZni su informirati ispitanika
&iji se podaci prikupljaju, obraduju i €uvaju o identitetu voditelja obrade te o svrsi njihove obrade.
Osobni podaci uzimaju se neposredno od ispitanika, u usmenom ili pisanom obliku.
Kako bi se izbjegao neovlasteni pristup osobnim podacima, podaci u pisanom obliku ¢uvaju se u
registratorima, u zakljutanim prostorima, a podaci koji se nalaze u rafunalu zastiuju se
dodjeljivanjem korisni¢kog imena i lozinke koja je poznata radnicima koji obraduju te podatke, a
radi daljnje sigurnosti i tajnosti, podaci se pohranjuju u enkriptiranom obliku na sigurnosnu kopiju
na serveru voditelja obrade.
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1)
2)

3)

4)

5)

1)

2)

3)

4)

1)

2)

3)

4)

Vremensko razdoblje ¢uvanja i uporabe podataka
Clanak 36.

Evidencija radnika pocinje se voditi na dan zasnivanja radnog odnosa, a prestaje se voditi na dan
prestanka radnog odnosa.
Podaci o radnicima koji se prikupljaju sukladno odredbama Pravilnika o sadrZaju i nainu vodenja
evidencije o radnicima predstavljaju dokumentaciju trajne vrijednosti.
Evidencija o fizickim osobama koje su s URIHO-om zakljucile ugovor o izvrSavanju odredenih
poslova, vodi se od trenutka zasnivanja poslovnog odnosa, a prestaje se voditi ostvarenjem svrhe
za koju su podaci prikupljeni.
Podaci za koje zakonodavstvom Republike Hrvatske, pravom Europske unije ili, kada je to
dopusteno, internim aktom URIHO-a nije ureden poseban rok, uvaju se kroz razdoblje od 3 godine
od pocetka njihovog prikupljanja.
Podaci se ¢uvaju sukladno odredbama propisa koji ureduju zastitu i izluivanje arhivskog i
registraturnog gradiva.

Ustupanje osobnih podataka drugim korisnicima
Clanak 37.

Osobni podaci sadrzani u zbirci daju se na koriStenje na temelju pisanog zahtjeva drugim
korisnicima ako je to potrebno radi izvrS8avanja zakonom utvrdene djelatnosti korisnika.
Osobni podaci ispitanika mogu se ustupiti javnopravnim tijelima, odnosno tijelima drzavne uprave
te jedinicama lokalne i podru¢ne (regionalne) samouprave i tre¢im osobama, a radi provodenja
javnih poziva, natje¢aja odnosno drugih postupaka, a u svrhu poticanja zapo$ljavanja osoba s
invaliditetom odnosno odrZivosti zaposlenosti u ustanovi URIHO.
Podaci iz prethodnog stavka ovog ¢lanka ukljucuju, ali nisu ograniceni, na potpore koje provode
tijela drzavne uprave ili jedinica lokalne odnosno podrucne (regionalne) samouprave, a
namijenjena su zastitnim radionicama radi poticanja zaposljavanja osoba s invaliditetom.
Ustupanje osobnih podataka iz stavka 1. ovog ¢lanka provodi se na temelju ugovora o raduy,
odnosno aneksa ugovora o radu iz kojeg na jasan nacin proizlazi slobodnom voljom dana privola
ispitanika za ustupanje osobnih podataka.

Prava ispitanika i Informacije o aktivnostima obrade
Clanak 38.
Ispitanik ima pravo na:
e uvid u osobne podatke sadrZane u zbirci koji se na njega odnose,
e ispis osobnih podataka sadrzanih u zbirci koji se na njega odnose,

Ispitanik ima pravo podnijeti zahtjev sluzbeniku za zastitu podataka radi ostvarivanja prava na:

e dopunu, izmjenu ili brisanje nepotpunih i netocnih podataka o sebi,
e obavijesti u svezi obrade osobnih podataka koji se na njega odnose.

Zahtjev za ostvarivanje prava podnosi se usmeno na zapisnik ili pisanim putem, a koji ukljucuje i

moguénost podnosenja elektroni¢kim putem.

URIHO je duZan bez odgadanja, a najkasnije u roku od mjesec dana od podnosenja zahtjeva,

svakom ispitaniku na njegov zahtjev, odnosno njegovih zakonskih zastupnika ili punomocnika,

dostaviti sljedece informacije:

e potvrdu obraduju li se njegovi osobni podaci ili ne,

e omogucditi uvid u evidenciju o aktivnostima obrade te uvid u osobne podatke iz predmetne
evidencije, a koji se odnose na ispitanika,

e dostaviti izvatke, potvrde ili ispise osobnih podataka sadrZanih u zbirci osobnih podataka koji
se odnose na ispitanika, a koji moraju sadrZavatii naznaku svrhe i pravnog temelja prikupljanja,
obrade i koriStenja tih podataka,

o dostaviti ispis podataka o tome tko je i za koje svrhe i po kojem pravnom temelju dobio na
koristenje osobne podatke koji se odnose na njega.
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5) Rok iz stavka 1. ovog ¢lanka moZe se prema potrebi produZiti za dodatna dva mjeseca, uzimajuéi u
obzir slozenost i broj zahtjeva.

6) U slucaju prethodnog stavka ovog ¢lanka, Voditelj obrade o tome obavjeStava ispitanika u roku od
mjesec dana od zaprimanja zahtjeva ispitanika, zajedno s razlozima odgadanja.

7) Ispitanik koji smatra da mu je povrijedeno odredeno pravo zajaméeno Opéom uredbom o zastiti
podataka ima pravo podnijeti zahtjev za utvrdivanje povrede prava Agenciji za zaStitu osobnih
podataka.

VI. PRIELAZNE | ZAVSRNE ODREDBE
Stupanje na snagu
Clanak 39.
1) Ovaj Pravilnik stupa na snagu osmog dana od dana objave na oglasnoj plo¢i URIHO-a.
Ur.broj: 85F /2019.
Za Poslodavaca:

PREDSJEDNICA
UPRAVNOG VIJECA

Mirka Jozi¢, n/wg oec.

\

Ovaj Pravilnik objavljen je na oglasnoj ploci dana 2019.
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